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System Protected l

Societatea imbratiseaza din ce in ce mai mult tehnologia
informatiei. Informatia care pana nu de mult avea la baza hartia,
imbraca acum forma electronica. Informatia pe suport de hartie
mai este Inca rezervati documentelor oficiale, acolo unde este
necesard o semndturd sau o stampila. Adoptarea semnaturii
electronice deschide 1nsd perspectiva digitizarii complete a
documentelor, cel putin din punct de vedere functional.

Acest nou mod de lucru, 1n care calculatorul a devenit un
instrument indispensabil si un mijloc de comunicare prin
tehnologii precum posta electronica sau internetul, atrage dupa
sine riscuri specifice. O gestiune corespunzatoare a
documentelor in format electronic face necesara implementarea
unor masuri specifice. Masurile ar trebui sa asigure protectia
informatiilor impotriva pierderii, distrugerii sau divulgarii
neautorizate.

Dezvoltarea tehnologica a fost acompaniata si de solutii
de securitate, producatorii de echipamente si aplicatii incluzand
metode tehnice de protectie din ce In ce mai performante.
Totusi, in timp ce in domeniul tehnologiilor informationale
schimbarea este exponentiald, componenta umand rdmane
neschimbatd. Asigurarea securitdfii informatiilor nu se poate
realiza exclusiv prin masuri tehnice, fiind in principal o
problema umana.

Majoritatea incidentelor de securitate sunt generate de o
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gestiune $i organizare necorespunzatoare, $i mai putin din cauza
unei deficiente a mecanismelor de securitate.

Problema securitatii informatice trebuie privita atat din
punctul de vedere al administratorilor retelelor care se vad
nevoiti s gaseasca si sa aplice metode eficiente de protectie a
calculatoarelor aflate 1n retea cat si din punctul de vedere al
utilizatorilor de servicii.

Existd mai multe cai prin care un calculator conectat la
internet poate fi compromis din punctul de vedere al securitatii
cum ar fi alegerea necorespunzitoare a parolelor. O parola
poate fi considerata ,,buna” daca:

-este formatd din cel putin 10 caractere; contine o
combinatie aleatoare de caractere mici, mari, numere §i alte
semne grafice (de exemplu, c&4ka=6#);

-nu este un cuvant de dictionar sau nu reprezintd date
personale care pot fi deduse cu usurinta;

-nu contine caractere vecine pe tastatura.

it
-7

Virusii sunt programe de mici dimensiuni care sunt
transportate fie individual, fie sunt paraziti in cadrul altor
programe. Acestia ajung in memoria internd a calculatorului si

pot afecta atat componenta hardware, cat si componenta
software (atat programele de aplicatii, cat si sistemul de
operare) a calculatorului infectat. Cei care afecteaza
componenta software sunt destul de frecventi §i se propagd
foarte usor prin internet prin operatiuni de transfer de figiere



(download de aplicatii de pe locatii insuficient verificate) si prin
intermediul fisierelor executabile atasate unor mesaje e-mail.

Unii virusi pot genera numai efecte grafice sau sonore,
inofensive, dar pot provoca si daune serioase cum ar fi :

-distrugerea unor fisiere;

-redenumirea unor fisiere, ceea ce face imposibila
localizarea lor;

-stergerea totald a informatiilor de pe disc, inclusiv
formatarea acestuia;

-distrugerea sectorului de boot (zona de incarcare a
sistemului de operare);

-incetinirea vitezei de lucru a calculatorului pand la
blocarea acestuia.

Viermii informatici sunt programe asemadnatoare
virugilor care se ,,deplaseazd” in retea prin intermediul postei
electronice. Daca un mesaj infectat este expediat prin e-mail, el
are capacitatea de a copia agenda de adresea calculatorului de
destinatie si de a se retrimite catre toate aceste adrese. Viermii
informatici produc pagube pe sistemele gazda, de exemplu prin
stergerea de fisiere, trimiterea de e-mailuri cu documentele
gasite pe hard-disk, rularea de comenzi la distanta etc.

[file:///C:/DocumentsandSettings/Administrator/Desktop/IX
_tic/IX/Internetul.doc|Noul]]viermeEmailWorm.Win32.Hlu
x este raspandit prin intermediul e-mail-urilor care contin un
link infectat ce recomanda utilizatorilor s instaleze o versiune
falsd de Flash Player pentru a viziona o presupusa felicitare
electronica. Imediat ce link-ul din mesaj este accesat, o fereastra
de dialog intreaba utilizatorul daca este de acord sa descarce
fisierul. Indiferent de raspunsul acestuia, viermele incearca sa
patrunda in sistem. Scopul principal al acestui vierme este
trimiterea de spam farmaceutic de pe computerele infectate.



Viermi informatici de tip Boface.BJ.worm, transmisi prin
Facebook.

Facebook a devenit o modalitate folositd de escroci de
transmitere a "viermilor" informatici, in scopul obtinerii de bani
de la utilizatorii retelei de socializare. Ultima varianta de
"vierme"  aparutd din  familia  Boface, denumita
Boface.BJ.worm, foloseste Facebook pentru a descarca de pe
internet §i a instala un program de protectie fals, iar apoi prin
manifestarile produse pe calculatoarele utilizatorilor retelei de
socializare, 1i convinge pe acestia sa cumpere un program
antivirus fals. Facebook a fost aleasa de catre escroci din cauza
popularitatii mari a retelei si a potentialului sdu de a ajunge la
numerosi utilizatori.

Boface.BJ.worm ajunge in calculatoare prin mesajele
de email cu atasamente, descdrcari de pe internet, fisiere
transferate pe canale de chat sau retele peer-to-peer si infecteaza
utilizatorul. Odata ce calculatorul este infectat, cand utilizatorul
se va conecta la contul de Facebook, viermele va trimite un
mesaj tuturor prietenilor din lista, prin care i1 invita sd vizioneze
un figier video de la o adresa de internet denumita YuoTube
(asemdnatoare cu renumitul site YouTube). Pentru a accesa
fisierul, celor curiosi li se va cere sd descarce un program. Daca
acestia acceptd, "viermele" se va instala i vor Incepe sa fie
afisate mesaje care atentioneaza ca s-a infectat calculatorul, iar
utilizatorul trebuie sa cumpere un antivirus (fals) oferit ca
solutie. Pentru a preveni acest tip de fraude, utilizatorii de
internet, si in special ai retelelor de socializare, ar trebui sa nu
acceseze link-uri suspecte de la surse care nu sunt de incredere,
iar dacd totusi o fac, sd nu descarce niciun figier executabil.
Daca oamenii incep sa primeasca mesaje de avertizare cu privire
la infectarea calculatorului, nu trebuie introduse detalii ale
cardului de credit, pentru a evita posibile fraude.
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Un troian este o secventa de program ascunsa Intr-un
software 1n aparentd inofensiv, dar care, o datd rulat,
declanseaza, de fapt, actiunea distructiva. Pentru asigurarea unei
securitati efective si eficiente, administratorii retelei internet se
preocupa de dezvoltarea unui sistem de servicii de securitate,
care sa asigure In principal:

-autentificarea identitatii utilizatorilor,

-controlul accesului la resursele retelei,

-confidentialitatea datelor,

-integritatea datelor.

Toate aceste cerinte au impus introducerea unor mecanisme de
securitate, folosite individual sau combinat, pentru a crea
sisteme de securitate.
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Mecanismul de criptare (codificare) a datelor are ca
scop aducerea datelor sub o formd neinteligibild pentru
persoanele neautorizate. Reconversia datelor la forma initiala
(decriptarea) este posibild numai cu ajutorul unei chei de
decriptare. Metoda asigurd confidentialitatea datelor atat in



timpul transmisiei 1n retea, cat si in cazul stocdrii pe un suport
care poate fi accesibili persoanelor neautorizate.

CRIPTAREA SIMETRICA

Text clar Criptare Text cifrat Decriptare Text clar

Scientia.ro

in ce consti criptarea informatiilor?

Criptarea se face cu ajutorul unui algoritm si a unei chei
de criptare. Algoritmul este o functie matematica folosita efectiv
in procesul de criptare si decriptare. Combinarea algoritmului cu
0 anume cheie de criptare da un rezultat diferit de combinarea
aceluiasi algoritm cu o alta cheie de criptare.

Taria criptdrii depinde atat de taria algoritmului, cét si de taria
cheii de criptare.

In urma criptarii, informatiile devin indescifrabile, fara a
avea cheia cu care s-a efectuat criptarea, decriptarea este
imposibila (sau cel putin asa se vrea).

Criptarea este de doud feluri: criptarea simetrica
si criptarea asimetrica (criptarea cu cheie publica).

Criptarea simetrica

Criptarea simetricd este cea traditionald, care functi-
oneaza in felul urmator: pe un computer se realizeaza criptarea
informatiilor cu ajutorul unui algoritm si o anume cheie. Apoi,
informatia criptata pleaca (farda masuri de protectie speciald)
catre destinatar.



Destinatarul va vedea informatia in clar, o va putea
decodifica, doar daca are cheia corespondentd. Dacd o are, o
aplica fisierului criptat si are astfel acces la informatie in clar.

Problema cea mai importanta in acest sistem de criptare,
folosit cu preponderenta de guvernele tarilor lumii,este pastrarea
secretului cheilor folosite si transferul acestora intre utilizatori
aflati uneori la mari distante. Deconspirarea acestora duce la
compromiterea sistemelor de criptare folosite.

Criptarea este o tehnica in varstd veche si un caz de uz
popular vechi a fost gasit in mesajele lui Cezar, care au fost
criptate folosind cifrul lui Caesar. Poate fi consideratd o
transformare. Utilizatorul are text simplu, iar atunci cand este
codificat pentru textul de cifru, nu se poate interfera cu textul
simplu. Odata ce acesta este primit de destinatar, il poate
decripta pentru a obtine textul original. Criptarea este utilizatd
in aproape toate comunicatiile in retea, in grade diferite, fara
cunostintele noastre. Era limitata doar la aplicatiile militare si la
comunicarea guvernamentald, insa, de curand, pe scara larga a
internetului, nevoia de canale de informare sigure a devenit
primordiald, iar criptarea a devenit o solutie principald pentru
aceasta.

Criptarea asimetrica

Criptarea asimetricd este, de asemenea, cunoscutd sub
numele de criptografie cu chei publice, care este o zona relativ
noud in comparatie cu criptarea simetricd. Criptarea asimetrica
utilizeaza doua chei pentru a cripta textul simplu..
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Ca solutie, criptarea asimetricad utilizeazd doud chei
unde o cheie este disponibila publicului, iar cealaltd cheie este
privata si este cunoscuta numai de dumneavoastra. Imaginati-va
ca cineva vrea sd va trimitd un mesaj; in acest scenariu, veti
avea o cheie secretd privatd, iar cheia publicd corespunzitoare
pentru aceasta va fi disponibild oricui ar dori s va trimitd un
mesaj criptat. Deci, expeditorul cripteazd mesajul utilizand
cheia publica si transforma textul simplu in text de cifru, iar
acest lucru poate fi decriptat numai folosind cheia privata
corespunzatoare, care permite oricui sa va trimitd un mesaj fara
a trebui sd partajati o cheie secretd cu dumneavoastrd. Daca un
mesaj este criptat cu cheia secretd, atunci acesta poate fi
decriptat si cu cheia publica. De fapt, criptarea asimetricd este
folosita in majoritatea canalelor de comunicare de zi cu zi, mai
ales pe internet. Algoritmi de criptare cheie asimetrici folositi
includ tehnicile ElGamal, RSA, eliptice, PGP, SSH etc.

Cea mai simpla metoda de criptare, prin substitutie, este
cunoscutd in zilele noastre sub denumirea de cifrul lui Cezar,
dupa numele imparatului roman care a inventat-o. In acest cifru,
caracterele mesajului si numarul de repetitii ale cheii sunt
insumate laolaltd, modulo 26. in adunarea modulo 26, literelor
alfabetului latin, de la A la Z, li se dau valori de la 0 la 25.
Pentru cheie trebuie sa se ofere doi parametri:

* D — numarul literelor ce se repeta, reprezentand chei;
¢ K — cu rol de cheie.

Tabelul 4.1

Corespondenta litere-numere
Litera [A[B[C[D[E[F[G[H[T[J[K[LM]N[o[P[Q[R]S[T[U]VW[X[Y[Z
Numar 0 [1]2[3]4[5]6[7]8 ]9 [1o[u12[1s]ua[15]1s[17[1s]19]20[21]22[23]24]25

Pentru a intelege modul de functionare, si presupunem ci D=3 s1 K = BEC, iar
mesajul secret este "PAROLA MEA". Ambuind valori numerice mesajulul, din tabelul
valori1 literelor, aven:

PAROLA MEA

1501714110 1240

Valorile numerice ale chei sunt:

BEC=142



Dupa aceste corespondente, cheia criptatd 142 se adauga literelor mesajului,
astfel:

Cheia reperatd | 4 ) 1 4 2 | 4 2
Mesajul 15 0 17 14 11 0 12 4 0
Eclu'f-'alen‘ml: numeric) o s 19 5 5 ) 13 3 )
al textulw criptat

Textul criptat Q E T P P C N [ C

Convertirea numerelor in literele aferente alfabetului conduce la textul criptat,
asa cum se vede mat sus: "QETPPC NIC"

Semnatura digitala reprezinta o garantie a faptului ca
datele furnizate provin 1in exclusivitate de la semnatar.
Mecanismul frecvent folosit de serviciile de autentificare si
integritate a datelor, utilizeazd doud proceduri una pentru
semnarea unui set de date si cealaltd pentru verificarea
semndturii. O semnaturd este produsd prin criptarea datelor,
utilizand numai informatiile personale ale semnatarului (cheia
privata a algoritmului de criptare), in timp ce procedura de
verificare este facuta publica.

Protectia iTmpotriva virusilor se realizeazd prin
utilizarea pachetelor de programe anti-virus. Acestea sunt
instalate si ruleaza in permanenta pe serverele de retea, serverele
de mail-serverele FTP verificand toate fisierele aflate in trafic.

Orice calculator trebuie sa aibd instalate programe
antivirus, actualizate cat mai des, nu trebuie instalate programe
provenite din surse care nu prezintd incredere, la utilizarea
serviciului de e-mail nu trebuie deschise fisierele atagate unor
mesaje provenind de la necunoscuti, in special cele cu
extensia.exe, este util sd se creeze copii dupd fisierele
importante care sa fie pastrate pe alt suport decat hard-discul




folosit Tn mod curent. O modalitate eficientd de lupta impotriva
amenintarilor la adresa securitatii retelelor o constituie o
firewall-ul (,,zid de foc”). Un firewall actioneaza efectiv ca o
bariera intre retea si calculatoarele din afara ei si invers.

Firewall

Un paravan de protectie poate tine la distanta traficul
internet cu intentii rele, de exemplu hackerii, viermii $i anumite
tipuri de virusi, Tnainte ca acestia sd puna probleme sistemului.
In plus, un paravan de protectie poate evita participarea
computerului la un atac Tmpotriva altora, fard cunostinta
dumneavoastrd. Utilizarea unui paravan de protectie este
importantd Tn special daca suntefi conectat in permanentd la
internet.

Un firewall este o aplicatie sau un echipament hardware
care monitorizeaza si filtreaza permanent transmisiile de date
realizate intre PC sau reteaua locala si internet, in scopul
implementdrii unei "politici" de filtrare. Aceastd politicd poate
insemna:

* protejarea resurselor retelei de restul utilizatorilor din
alte retele similare — internetul -> sunt identificati
posibilii "musafiri" nepoftiti, atacurile lor asupra PC-
ului sau retelei locale putand fi oprite.

» controlul resurselor pe care le vor accesa utilizatorii
locali.

De fapt, un firewall, lucreazd indeaproape cu un
program de routare, examineaza fiecare pachet de date din retea
(fie cea locala sau cea exterioard) ce va trece prin serverul
gateway pentru a determina daca va fi trimis mai departe spre
destinatie. Un firewall include de asemenea sau lucreaza
impreund cu un server proxy care face cereri de pachete in
numele statiilor de lucru ale utilizatorilor. In cele mai intalnite
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cazuri aceste programe de protectie sunt instalate pe
calculatoare ce Indeplinesc numai aceastd functie i sunt
instalate in fata routerelor. Un firewall este folosit pentru doud
scopuri:
» pentru a pastra in afara retelei utilizatorii rau intentionati
(virusi, viermi cybernetici, hackeri, crackeri) ;
* pentru a pastra utilizatorii locali (angajatii, clientii) in retea .

"------\ - .;-_:'_'_'_'_1
LPECER Firewall /\

Cyberbullying

Ce este cyberbullying-ul?

Cyberbullying-ul sau hartuirea online este bullying-ul
relizat prin dispozitive mobile sau internet. Cyberbullying-ul
este foarte neplacut pentru ca poate fi public, greu de dat jos de
pe internet si te poate afecta tot timpul, chiar si cand esti acasa.

Doua treimi dintre cei hartuiti nu au povestit nimanui
despre incident, tinerii invocand motive precum teama, lipsa de

11



incredere ca ar putea schimba ceva sau faptul ca nu au crezut ca
e necesar sa implice si alte persoane, desi au fost afectati in mod
direct de agresiune.

Cele mai populare retele de socializare unde are loc
fenomenul de cyberbullying sunt Facebook, Messenger si, la
mare distantd, Instagram, iar mijloacele de propagare a
fenomenului cel mai des folosite sunt mesajele de amenintare si
cele negative primite in canalul privat, urmate de comentarii
negative la fotografii si furt de identitate.

De ce este cyberbullying-ul atat de ingrozitor?

e O multime de oameni pot sd vada ce se intdmpld sau
chiar sa participe.

e Se poate sa nu stii cine te hartuieste pentru ca acesta si-a
creat un cont fals si trimit in mod anonim mesaje.

o Este greu de indepartat pentru ca este postat pe internet
si poate fi usor preluat sau salvat de alte persoane.

e Este greu sa scapi dacd simti nevoia sd folosesti
tehnologia des.

e Continutul poate fi vazut de foarte multe persoane.

e Continutul poate fi gasit de straini la o cautare Google.

o Informatiile postate pe internet raiman online si nu mai ai
controlul asupra lor.
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Cum arata cyberbullying-ul?

Primirea unor mesaje rduticioase de la persoane
cunoscute sau de la necunoscuti.

Primirea unor mesaje amenintitoare sau jignitoare prin
intermediul retelelor sociale, precum Facebook
Trimiterea catre altii o unor poze sau clipuri cu tine cu
scopul de a te jigni sau a te face s te simti stanjenit
Raspandirea de zvonuri despre tine prin SMS sau
aplicatii de chat precum WhatsApp sau Viber

Furtul parolelor tale pentru a-ti prelua conturile

Crearea unui profil fals cu pozele tale sau postarea de
statusuri si comentarii ca venind din partea ta.

Cum poate afecta cyberbullying-ul?
O persoand care este hartuita online poate experimenta multe
trairi negative, precum:

Sentimente de vinovatie;

Persoana se poate simti prinsa intr-o situatie fara
scapare;

Se poate simti singurd, ca si cum nimeni nu o sustine;

Se poate simti exclusa;

Sentimente de depresie, supdrare si respingere de cate
grup;

Sentimente de frica si nesigurant;

Anxietate si stres.
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Ce poti face?

Nu posta informatii personale precum adresa sau
numdrul de telefon si nu le impartdsi pe acestea cu
persoane necunoscute. Ai grija ce tip de poze postezi sau
distribui.

Pastreaza-ti parolele doar pentru tine. Nu le spune nici
madcar prietenilor.

Nu rdspunde unor mesaje atunci cand esti nervos sau
suparat. Un raspuns din partea ta poate Incuraja
hértuitorul sa continue.

Delogheaza-te pentru o perioada de timp.

Raporteaza si blocheaza persoanele care te deranjeaza.

SITIOLP,

cyberbullying
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